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Angelilli report on child exploitation (web blocking)
GREETING Bruxelles, January 24, 2011

Na qualidade de representantes de organizag¢des trabalhando nos dominios dos direitos
e protecgdo de criangas e adolescentes, prevencdo de abuso de criangas e cuidados com
vitimas desses abusos, gostariamos de partilhar o que pensamos em relagao ao Projecto
de Directiva 2010/64 (COM 2010/94) — o Relatério Angelilli.

Acreditamos profundamente que proteger as criangas é também proteger o seu futuro.
Encorajar uma sociedade florescente e aberta criard o clima mais sauddvel para as cri-
ancas crescerem e viverem.

O sucesso de uma sociedade aberta depende de principios democréticos elementares.
Um deles é o do primado do Direito. Os governos devem agir de acordo com a lei
e através da lei. Acreditamos que regulacdo governamental através de acordos extra-
judiciais com o sector privado viola estes principios bésicos, fundamentais, do Direito.
Além disso, uma tal abordagem é anti-democratica por delegar poderes executivos em
organizac¢des nao sujeitas a requisitos de escrutinio publico, transparéncia e respeito
das garantias processuais.

Qualquer acgdo governamental deve ser adequada, necesséria e proporcional. Ainda
ninguém demonstrou que o bloqueio de comunicagdes na Internet cumpre realmente
esses requisitos legais no que diz respeito a luta contra a disseminagdo de imagens de
abuso de criancgas e adolescentes na Internet.

O bloqueio nao é adequado para prevenir a redistribuicdo de imagens do abuso de cri-
ancas na Internet. Pelo contrério, a infra-estrutura destinada a um tal bloqueio serviria
como um sistema de alerta precoce para os criminosos que (re-)distribuem esse con-
tetdo (avisando-os da detec¢do das suas actividades). Além disso, as listas de bloqueio
(que, inevitavelmente, serdo objecto de fugas de informacao) serdo usadas como "pégi-
nas amarelas’ por pessoas procurando este tipo de imagens.

Na nossa opinido, o bloqueio de trafego Internet ndo é, também, uma medida pro-
porcional. A sua implementacdo exige a alteracdo das caracteristicas técnicas bésicas
da Internet. Estamos a colocar em perigo a liberdade de comunicagdo em sociedades
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democraticas em troca de uma politica sem beneficios 6bvios (o tinico beneficio pos-
sivel, mas ndo comprovado, seria de impacto em acessos acidentais).

E bloquear ndo é necessario. Os bancos conseguem a remocdo de paginas web fraud-
ulentas em 4-8 horas — a escala mundial. Ndo percebemos porque demora até 30 dias
a remogdo da Internet de uma pdgina contendo ou disseminando imagens de abuso
de criangas. Parece haver um problema de gestdao de prioridades, ou faltar focalizacdao
adequada no que toca a procedimentos penais contra material relativo ao abuso sexual
de criancas.

Apesar de existir um forte consenso mundial sobre a natureza ilegal das imagens de
abuso de criangas (142 paises fazem parte do "Protocolo Facultativo a Convengao dos
Direitos da Crianga relativo a Venda de Criangas, Prostitui¢do Infantil e Pornografia
Infantil" e a Interpol (OIPC) tem 188 estados membros que cooperam na luta contra
o abuso sexual de criangas) parecem existir problemas de coopera¢do internacional
quanto a luta contra este contetido.

E necessério lidar com estes problemas, em vez de os esconder através de um ecra que
deixa estas imagens acessiveis a qualquer pessoa suficiente determinada a contornar o
bloqueio.

O bloqueio estd claramente a ser usado como um pretexto para ndo agir, como afirmou
Lars Underbjerg (Centro Nacional Dinamarqués de Crimes de Alta Tecnologia) numa
audiéncia no Parlamento Alemédo. A Dinamarca parou de alertar os EUA sobre paginas
web contendo ou disseminando imagens de abuso de criangas, e apenas bloqueia o
acesso a elas: "Notificar os EUA sobre 126 dominios [...] para "desactivacdo’ teria pouco
ou nenhum efeito, dado ter pouca ou nenhuma prioridade".

Por todas estas razdes, parece-nos que bloquear é apenas uma desculpa para ndo agir.
E também claramente prejudicial para outros esforcos de combate ao abuso sexual de
criancas e a disseminagdo de imagens desse abuso. Estabelece as prioridades erradas,
baixando assim os incentivos para acgdo real.

Especialmente porque é na perspectiva das vitimas que encaramos as questdes envolvi-
das no abuso sexual de criangas, desejamos tornar claro: Ndo queremos que ninguém
tenha qualquer desculpa para nédo agir.
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1 Acreditamos também que "auto-regulacdo” é uma expressao errada neste contexto. Nao sio os clientes
a regular a sua relagdo com o fornecedor de acesso ou com o dono do sitio web a que tentam aceder
— é o governo a regular, juntamente com o fornecedor de acesso, a relagdo entre o utilizador final e o
dono de um sitio web no exterior



